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1. Informacién sobre el documento

1.1 Versién 2: Publicada en Abril de 2025

1.2 Lista de distribucién:

No hay una lista de distribucién para notificacion del cambio de version de este
documento, en caso de nueva version, sera publicada en la pagina de COINSA
S.A.S., seccion CoinSOC.

1.3 Ubicacién del documento:
Espafiol:

https://coinsasas.com/wp-content/uploads/COINSOC RFC 2350 ESP.pdf

Inglés:

https://coinsasas.com/wp-content/uploads/COINSOC RFC 2350 ENG.pdf

1.4 Autenticacion del documento:
El documento es firmado desde el usuario autorizado por COINSA S.A.S.
2. Informacion de contacto

2.1 Nombre del equipo:

COINSOC, Centro de Operaciones de Seguridad, que hace parte de la Compafia
de Ingenieros de Sistemas Asociados - COINSA S.A.S.

2.2 Direccion:
Sede Administrativa: Carrera 35 No. 46-48 - Bucaramanga
Sede Operativa: Calle 119 #13-51, Piso 4, Bogota
2.3 Zona Horaria:
América / Bogota (GMT-5), en ésta zona horaria no hay horario de verano.
2.4 Numeros de contacto:

(57) 3157750178 - (57) 3174276422

Sede de Bucaramanga: Carrera 35 No. 46-48, Teléfono 607 6851520
Sede de Bogota: Avenida Calle 119 #13-51, Piso 4, Bogota
e-mail: info@coinsalt.com
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2.5 Direccién de correo electrénico:

- Para intercambiar informacién de incidentes: analistasoc@coinsalt.com

- Informacion general: info@coinsalt.com

2.6 Claves publicas PGP

Para enviar correo cifrado a la cuenta de atencibn de incidentes
analistasoc@coinsalt.com, descargue la llave publica que se encuentra al final de
la pagina, en el enlace: https://coinsasas.com/why-us/ y descargarla en el link:

https://coinsasas.com/wp-content/uploads/CSIRTCoinsa public.asc

2.7 Miembros del equipo:

No se publican los nombres de los integrantes del equipo por seguridad. En un
proceso formal de revision de CoinSOC o en un proceso contractual con los clientes,
puede ser suministrada esta informacion.

2.8 Horas laborales de SOC:

7 dias a la semana, 24 horas del dia, 365 dias del afio, linea directa las 24 horas

2.9 Informacién sobre COINSOC:

La informacion general sobre SOC de COINSA S.A.S, puede ser consultada en el
enlace https://coinsasas.com/why-us/

2.10 Puntos de contacto para la comunidad:

La comunicacion entre COINSOC vy los clientes o interesados en los servicios se
realiza mediante:

- Los numeros celular (57) 3157750178 - (57) 3174276422

Sede de Bucaramanga: Carrera 35 No. 46-48, Teléfono 607 6851520
Sede de Bogota: Avenida Calle 119 #13-51, Piso 4, Bogota
e-mail: info@coinsalt.com
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- Envio de correo electrénico a analistasoc@coinsalt.com

3. Constitucion

3.1 Mision
COINSA SAS.', es una empresa que provee bienes y servicios informaticos,
ofreciendo una solucion integra, realyefectiva a las necesidades de
sistematizacion y actualizacion tecnolégica de nuestros clientes, buscando

incrementar la competitividad empresarial de los mismos mediante la efectiva
apropiacion de la tecnologia.?

CoinSOC (NOC-SOC de COINSA) brinda a los clientes y a la compafiia los servicios
horizontales de ciberseguridad, seguridad de la informacién y monitoreo de las
operaciones tecnoldgicas, de forma mas agil y oportuna.

3.2 Comunidad ala que brinda servicios®

La comunidad a la que se brindan los servicios son: cliente interno objetivo COINSA
S.A.S.y en los diferentes clientes externos de la compafia que requieren el servicio,
definidos en un contrato.

3.3 Alcance

Mediante la gestidon de ciberseguridad, seguridad de la informacién y monitoreo de
las operaciones tecnoldgicas, se busca aplicar medidas de contencion o mitigacion
y respuesta a las amenazas, eventos e incidentes, los cuales son realizados con los
servicios ofrecidos por COINSOC:

+ Gestion y monitoreo de Eventos de Tl e Incidentes de Seguridad — SOC

* Vigilancia Digital

1 cOMPANIA DE INGENIEROS DE SISTEMAS ASOCIADOS - COINSA S.A.S.
2 SC-0O-PL-22-007_PLANEACION ESTRATEGICA
A quien brinda los servicios (distrito electoral)
Sede de Bucaramanga: Carrera 35 No. 46-48, Teléfono 607 6851520

Sede de Bogota: Avenida Calle 119 #13-51, Piso 4, Bogota
e-mail: info@coinsalt.com
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* Inteligencia de Amenazas / Caceria de Amenazas
» Andlisis Forense Informatico
« Evaluacién de Vulnerabilidades, Pruebas de Intrusion e Ingenieria Social

» Desarrollo, Investigacion y Educacion de Ciberseguridad e Infraestructura
Tecnoldgica

3.4 Organizacion patrocinadora

CoinSOC, pertenece a Compafia de Ingenieros de Sistemas Asociados - COINSA
S.A.S y forma parte de la Vicepresidencia de Operaciones.

4. Politicas
4.1 Gestion de incidentes y nivel de soporte

Los clientes: externos (con contrato suscrito) como el cliente interno (COINSA
S.A.S. a través de CoinSOC (NOC/SOC) reporta los eventos o incidentes de
seguridad que se presenten junto con los registros o soportes que se tengan, para
asi poder realizar una correcta identificacién, recoleccion, adquisicion vy
preservacion.*

COINSA S.AS, como patrocinador de COINSOC (NOC/SOC), establece los
responsables y canales para la gestion de los incidentes de seguridad de la
informacién (Ver los numerales del presente documento: “2.5 Direccion de correo
electronico” y “2.10 Puntos de contacto para la comunidad”).

El personal responsable debe atender de manera inmediata los eventos reportados,
luego de analizar los eventos, determinar si estos son categorizados como incidente
de ciberseguridad y/o de seguridad de la informacién y realizar el escalamiento
correspondiente de acuerdo con su nivel de criticidad, determinado mediante los
niveles de impacto descritos en la seccion “6.2.2 Niveles de impacto”, que hace

4 SC-0O-PR-22-003_PROCEDIMIENTO GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION.

Sede de Bucaramanga: Carrera 35 No. 46-48, Teléfono 607 6851520
Sede de Bogota: Avenida Calle 119 #13-51, Piso 4, Bogota
e-mail: info@coinsalt.com
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parte del SC-O-PR-22-003_PROCEDIMIENTO GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION.

Los incidentes reportados a COINSOC son catalogados de acuerdo a la taxonomia
de clasificacion de los incidentes, descrita en el documento SC-O-PR-22-
003_PROCEDIMIENTO GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION, en la seccion “6.2.1 Taxonomia de clasificacion de incidentes”

CoinSOC (NOC-SOC) tiene la autoridad y es el responsable de garantizar que los
posibles incidentes de ciberseguridad y de seguridad de la informacién se
identifiquen analicen, defiendan, investiguen e informen correctamente.

Periodicamente desde CoinSOC se envian boletines de seguridad con la
descripcion de vulnerabilidades, su impacto, el nivel en el cual puede ser explotado,
recursos de software afectado, riesgos, remediaciéon y la informacion de contacto
con COINSOC.

4.2 Cooperacién, interaccién y divulgacion de la informacién

En la divulgacion de la informacion, desde CoinSOC (NOC-SOC) de COINSA S.A.S.
se determina que se debe mantener bajo reserva y no propagar, divulgar o usar en
beneficio propio o de terceros la totalidad o parte de la informacién confidencial.

Proteger la informacién creada, procesada, transmitida o resguardada por sus
procesos, con el fin de minimizar impactos financieros, operativos o legales debido
a un uso incorrecto de esta.®

Compartir con la comunidad los eventos e incidentes identificados en temas de
monitoreo tecnolégico, seguridad en la operaciones y seguridad de la informacion
con el fin de crear sinergias de conocimiento en estas areas.

5. Servicios

Desde CoinSOC (NOC-SOC) de COINSA S.A.S., se ofrecen los siguientes
servicios:

5 SC-0-M0-22-002_MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

Sede de Bucaramanga: Carrera 35 No. 46-48, Teléfono 607 6851520
Sede de Bogota: Avenida Calle 119 #13-51, Piso 4, Bogota
e-mail: info@coinsalt.com
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SERVICIO DE COINSOC DESCRIPCION

Monitoreo permanente de la actividad de los activos de
informacion orientado a identificar eventos o incidentes
que puedan impactar la seguridad, integridad,
Clesdeng fglengiiieriseresn - disponibilidad, identidad y el acceso a los procesos de
Eventos de Tl e negocio del cliente

Incidentes de Seguridad

- SOC A fin de realizar alertas tempranas, asi aplicar acciones
de contencion y/o de prevencion, realizar mejoras en los
procesos en funcion de las lecciones aprendidas, y
documentar la base de conocimiento.

Se realizan actividades para la deteccion proactiva de
abusos que atenten contra la marca y la reputacion de la
empresa.

Identificacion de eventos digitales con el fin evitar
disrupciones en el negocio

Las lineas de capacidad del SOC de COINSA para el
servicio de vigilancia digital son:

a) Investigacion de Contenido digital:

Todo el contenido relacionado con abuso de propiedad
Vigilancia Digital intelectual, patentes, derechos de autor, marca registrada.

b) Afectacién a la reputacion:

Eventos de (conductas delictivas, amenazas, calumnia),
ofuscacion de manifestaciones, protestas, huelgas
divulgadas, todos los eventos o sujetos identificados en
entornos digitales que puedan afectar la integridad de
nuestros clientes.

c¢) Fuga de informacion:
Toda la informacion y/o datos personales yl/o
institucionales encontrados en entornos publicos digitales.

d) Suplantacion:
Evidencia de engafio o fraude informatico de la

Sede de Bucaramanga: Carrera 35 No. 46-48, Teléfono 607 6851520
Sede de Bogota: Avenida Calle 119 #13-51, Piso 4, Bogota
e-mail: info@coinsalt.com
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SERVICIO DE COINSOC DESCRIPCION
infraestructura tecnolégica o de los activos
digitales del cliente.

e) Seguridad Tecnolégica:

Exposicion de activos de digitales o de infraestructura
tecnologica

del cliente

Con la recopilacion de la informacion detallada sobre las
amenazas de ciberseguridad que han sido dirigidas a las
organizaciones, descritas en informes de Inteligencia de
amenazas cibernéticas, por sus siglas en inglés: CTI®, se
realiza el analisis y filtrado con el fin de identificar posibles
amenazas en la infraestructura y aplicar medidas de
contencion y/ o mitigacion del impacto y asi reducir los
riesgos en los sistemas

Inteligencia de
Amenazas/Caceria de
Amenazas

Es un conjunto de técnicas destinadas a extraer
informacion valiosa de los sistemas, sin alterar el estado
de los mismos (cadena de custodia).

Andlisis Forense Estas permiten identificar datos que son conocidos

Informético previamente, para encontrar un patron o comportamiento
determinado, o descubrir informaciéon que se encontraba
oculta Informacion que es parte de un proceso de fraude
informatico o delito cibernético y que se entrega para
procesos disciplinarios o legales.

Evaluaciéon de

Vulnerabilidades, Es el ejercicio de identificar las debilidades de las
Sellslerisie el il e tecnologias, personas o procesos.
Ingenieria
Social

bloscindellor gl icsiteslellelg | Realizar laboratorios para la simulacion de amenazas,
y Educacién de revision de vulnerabilidades y verificacion de afectacion e
Ciberseguridad e impacto en las tecnologias.
Infraestructura

6 Cyber Threat Intelligence
Sede de Bucaramanga: Carrera 35 No. 46-48, Teléfono 607 6851520
Sede de Bogota: Avenida Calle 119 #13-51, Piso 4, Bogota
e-mail: info@coinsalt.com
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Tecnolbgica

6. Notificacién de incidentes

- Correo electrénico: analistasoc@-coinsalt.com
- NUmero celular: + 57 3157750178

7. Descargo de responsabilidad

COINSA S.A.S. no se hace responsable por el posible mal uso de la informacion
contenida en este documento.

Firmado digitalmente por
Analista Soc

e Nombre de reconocimiento
(DN): cn=Analista Soc,
o=Coinsa, ou=CU,

m, c=CO
Fecha: 2025.04.08 14:16:38
-05'00"

email=analistasoc@coinsalt.co

Sede de Bucaramanga: Carrera 35 No. 46-48, Teléfono 607 6851520
Sede de Bogota: Avenida Calle 119 #13-51, Piso 4, Bogota

e-mail: info@coinsalt.com
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